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LA GOUVERNEURE HOCHUL ANNONCE UNE STRATEGIE DE CYBERSECURITE
A L'ECHELLE NATIONALE

Soutenu par un engagement de 600 millions de dollars pour renforcer la
cybersécurité pour tous les New-Yorkais

Des représentants de la Maison Blanche, des infrastructures essentielles et du
secteur privé se sont joints a la gouverneure Hochul pour I'annonce

Renforce le programme de la gouverneure visant a améliorer la position de New
York en matiére de cybersécurité

La gouverneure Kathy Hochul a annoncé aujourd'hui la toute premiére stratégie de
cybersécurité & I'échelle de I'Etat de New York visant & protéger l'infrastructure
numérique de I'Etat contre les cybermenaces d'aujourd'hui. La stratégie définit, pour la
premiére fois, une série d'objectifs de haut niveau pour la cybersécurité et la résilience
dans I'ensemble de I'Etat de New York. Il clarifie les roles et les responsabilités des
agences, expliqgue comment les initiatives et les investissements existants et prévus
s'articulent dans une approche unifiée et réitére 'engagement de I'Etat a fournir des
services, des conseils et une assistance aux comtés et aux collectivités locales. La
stratégie de cybersécurité de I'Etat de New York fournit aux parties prenantes publiques
et privées une feuille de route pour I'atténuation des cyber-risques et présente un plan
de protection des infrastructures, des réseaux, des données et des systemes
technologiques essentiels.

La gouverneure Hochul a déclaré : « Notre monde interconnecté exige une défense
interconnectée tirant parti de toutes les ressources disponibles. Cette stratégie présente
un plan d'action national pour garantir que I'Etat de New York soit prét et résilient face
aux cybermenaces ».

La stratégie regroupe les services de cybersécurité de New York afin de protéger les
infrastructures essentielles, les informations personnelles et les actifs numériques
contre les acteurs malveillants. Elle fournit également un cadre pour aligner les actions
et les ressources des parties prenantes privées et publiques, y compris les comtés et
les autres gouvernements locaux.
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La stratégie de cybersécurité de New York ne se limite pas a la protection de nos actifs
numeriques. |l s'agit d'assurer la sécurité de tous les New-Yorkais et de maintenir notre
capacité a fonctionner et & prospérer a I'ére numérique. Des employés de I'Etat qui
fournissent des services numériques aux résidents qui y ont acces et en dépendent, la
force de la cyberdéfense de I'Etat a un impact sur tous les New-Yorkais. Cette stratégie
souligne I'engagement de la gouverneure en faveur de la cybersécurité, non seulement
pour les systémes du gouvernement de I'Etat, mais aussi pour les New-Yorkais du
monde entier, en tant que responsabilité fondamentale de I'Etat.

La gouverneure Hochul a annoncé son engagement a renforcer la cybersécurité
centralisée de I'Etat de New York lors de son discours sur I'état de I'Etat de cette
année. L'investissement historique de 90 millions de dollars pour la cybersécurité inclus
dans le budget de I'année fiscale 2024 a mis a disposition 30 millions de dollars de
financement de services partagés pour aider les gouvernements locaux a renforcer
leurs propres défenses contre les cybermenaces. Cette initiative a marqué le début
d'une collaboration nouvelle et plus étroite entre I'Etat et ses collectivités locales sur
cette question cruciale et évolutive. Dans le cadre de cette stratégie, 500 millions de
dollars seront consacrés a I'amélioration des technologies de l'information dans le
domaine de la santé dans I'Etat de New York, en particulier de l'infrastructure de
cybersécurité, et 7,4 millions de dollars seront consacrés a I'extension de l'unité
d'analyse cybernétique de la police de I'Etat de New York (New York State Police’s
Cyber Analysis Unit), de I'unité de lutte contre la criminalité informatique et du centre de
lutte contre la criminalité sur Internet a I'encontre des enfants (Computer Crimes Unit
and Internet Crimes Against Children Center).

La stratégie globale de cybersécurité de I'Etat est définie par trois principes centraux :
Unification, résilience et préparation. Ensemble, I'Etat de New York peut s'appuyer sur
ces principes pour constituer une défense unifiée et plus résistante contre les
cybermenaces nouvelles et plus sophistiquées ; prévenir la grande majorité des
attaques, mais aussi isoler, controler et atténuer les menaces potentielles ; et se
préparer, s'adapter et étre toujours prét a relever les cyberdéfis de I'avenir. Cette
stratégie offre un modéle aux acteurs de la cybersécurité de New York, des agences de
I'Etat aux gouvernements locaux, afin qu'ils comprennent comment ils s'intégrent dans
un plan plus large. Le modéle fournit des objectifs, des orientations et un engagement
de la part de la gouverneure, qui pourront étre utilisés lors de la planification et de la
conception des programmes a venir.

La gouverneure Hochul a également signé une loi visant a élargir le vivier de talents en
matiére de technologie a New York et a fournir des fonds pour permettre aux
employeurs basés a New York d'embaucher et de conserver le personnel nécessaire en
matiére de cybersécurité. La gouverneure Hochul a reconnu l'importance de renforcer
ce secteur lors de I'annonce faite aujourd'hui, a laquelle ont participé les récents
dipldmés du programme de cybersécurité de la technologie opérationnelle de la MTA.

Colin Ahern, responsable du cyberespace de I'Etat de New York, a déclaré :
« Notre vision de l'unification, de la résilience et de la préparation répond au besoin
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crucial en ressources et en compétences approfondies dans I'ensemble de I'Etat. Nous
veillons a ce que chaque New-Yorkais soit protégé de la méme maniére contre les
menaces numeriques ».

Le directeur national par intérim de la cybersécurité, Kemba Walden, a déclaré :
« La stratégie nationale de cybersécurité du président présente une vision positive d'un
écosysteme numérique défendable, résilient et conforme aux valeurs, qui profite a tous
les Américains et permet de réaliser nos plus grandes ambitions nationales. La
stratégie appelle a une action audacieuse pour rééquilibrer la responsabilité de la
gestion des cyber-risques sur les entités qui sont les plus @ méme d'assurer notre
sécurité a tous, et a un changement des incitations pour favoriser des investissements
coordonnés dans la résilience a long terme. La stratégie de New York présente
également une vision fondamentalement positive du cyberespace - c'est-a-dire qu'elle
ne se contente pas de réagir au comportement des acteurs de la menace - et fait
progresser la politique dans des domaines tels que : (1) la collaboration opérationnelle
entre les secteurs public et privé, (2) la réglementation des infrastructures critiques, (3)
la cyber-éducation et le développement de la main-d'ceuvre, et (4) la modernisation des
technologies de l'information ».

Jackie Bray, Commissaire de la Division de la sécurité intérieure et des services
d'urgence de I'Etat de New York, a déclaré : « Les cybermenaces sont plus
répandues que jamais, car le monde repose sur la technologie numérique. La stratégie
de New York nous place en bonne position pour nous préparer et répondre aux
attaques. Grace a la vision de la gouverneur Hochul et a son investissement historique
dans la cybersécurité, New York continue de montrer la voie »;

Janno Lieber, président et PDG de la MTA, a déclaré : « Ces derniéres années, la
MTA a fait de la cybersécurité I'une de ses principales priorités. Il est essentiel que nous
puissions fournir des services aux plus de 6 millions de navetteurs et de voyageurs qui
dépendent de nous chaque jour ».

La responsable de I'information par intérim de I'Etat de New York, Jennifer
Lorenz, a déclaré : « Grace a la gouverneur Hochul, la cybersécurité est une priorité
dans I'Etat de New York - soutenue par un financement réel, des ressources humaines
réelles et une stratégie réelle congue pour protéger les actifs de I'Etat contre les
intrusions et les attaques. Le Bureau des services de technologie de l'information
(Office of Information Technology Services) est fier d'étre un partenaire dans
I'accomplissement de cette mission importante, et sait qu'elle aboutira a des
cyberdéfenses qui seront plus efficaces, plus robustes et plus agiles ».

Le surintendant par intérim de la police de I'Etat de New York, Steven A. Nigrelli, a
déclaré : « Les forces de I'ordre sont constamment mises au défi de suivre I'évolution
des technologies en ligne utilisées par les criminels pour voler le public ou accéder a
des informations sensibles. Nous souhaitons rappeler au public que, tout comme vous
devez étre conscient de votre environnement physique, vous devez également étre



conscient de votre présence en ligne. La police d'Etat continuera & travailler avec ses
partenaires pour protéger nos réseaux de cybersécurité ».

Adrienne A. Harris, surintendante du Département des services financiers
(Department of Financial Services), a déclaré : « Le Département des services
financiers est un pionnier en matiere de reconnaissance du risque de cyber-attaques et
de l'importance de s'adapter aux nouvelles menaces et aux cybercriminels de plus en
plus sophistiqués. Les exigences du Département, qui sont les premiéres du pays a
protéger les banques, les compagnies d'assurance et les institutions de services
financiers réglementées par le DFS, ainsi que les consommateurs qu'elles servent,
constituent un modéle, et j'applaudis la gouverneure Hochul pour avoir présenté un plan
global visant a résoudre ces probléemes dans I'ensemble du gouvernement et dans
d'autres secteurs essentiels ».

Rory M. Christian, président et directeur général de la Commission du service
public, a déclaré : « New York est une plaque tournante pour d'importantes
infrastructures financiéres, gouvernementales, manufacturiéres et de transport qui
présentent un risque de cyberattaque plus élevé que la normale, pour des raisons
criminelles ou géopolitiques. Grace a son dynamisme et a sa détermination, la
gouverneure Hochul permettra a I'Etat de New York de bénéficier de la meilleure
protection possible en matiére de cybersécurité ».

Le recteur de SUNY, John B. King, Jr. a déclaré : « Les campus de SUNY sont
leaders en matiére d'éducation a la cybersécurité, a la fois en préparant nos étudiants
au marché du travail et en fournissant des laboratoires de pointe destinés a la
recherche pour le personnel enseignant, les employés et les étudiants. Nos étudiants
sont trés recherchés sur le marché du travail et nous remercions la gouverneure d'avoir
investi pour nous aider a former davantage de New-Yorkais dans ce domaine et, par le
biais du Fonds de transformation numérique (Digital Transformation Fund) dans le
budget adopté pour 2024, a protéger nos campus contre les cyberattaques. Nous
félicitons la gouverneure Hochul d'avoir mené cette stratégie globale a I'échelle de
I'Etat ».

James McDonald, commissaire a la santé de I'Etat de New York, a déclaré : « Sous
la direction de la gouverneure Hochul, I'Etat de New York a considérablement renforcé
ses cyberdéfenses, ce qui est d'une importance cruciale pour notre systéme de soins
de santé. Cette toute premiére stratégie de cybersécurité a I'échelle de I'Etat s'appuie
sur ces résultats en contribuant a protéger les systémes essentiels contre les
cybermenaces. Le Département de la santé se réjouit de continuer a travailler en étroite
collaboration avec ses partenaires afin de garantir la sécurité des hépitaux et des
établissements de soins de santé de New York ».
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